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Jak uzyskac zgodnosc¢
ze standardem IEC 62304

sposobu leczenia pacjenta.

Poniewaz neurochirurgia jest dziedzing chirurgii
precyzyjnej, wykorzystywane tu urzadzenia mu-
szg spetniaé najwyzsze standardy bezpieczenstwa
i niezawodnosci. Nie ma tu miejsca na zaden btad,
gdyz kosztowac on moze zycie pacjenta. Majac to
na uwadze, firma Inomed opracowata rozbudowa-
ny proces weryfikacji spojnosci i bezpieczenstwa
dziatania oprogramowania wykorzystywanego w
narzedziach neurochirurgicznych. Taki komplek-
sowy proces nadzorowania jakosci produktu w
catym cyklu jego powstawania stanowi podsta-
wowy wymog standardu IEC 62304, ktéry jest juz
obowiazujgcg norma dla branzy medycznej za-
réwno w Unii Europejskiej jaki i w USA.

Jak Inomed usprawnit proces weryfikacji zgodnosci oprogramowania dla
urzadzen medycznych z wymogami standardu IEC 62304

Inomed jest producentem wysokospecjalizowanych technologii medycznych
znanych na catym Swiecie. Firma specjalizuje sie w produkcji precyzyjnych
instrumentéw neurochirurgicznych oraz systemoéw precyzyjnie dopasowanych do

Aby zautomatyzowa¢ proces weryfikacji opro-
gramowania, a tym samym ufatwic i przyspieszy¢
proces certyfikacji swoich narzedzi, firma Inomed
postanowita skorzysta¢ z pomocy firmy Parasoft.
Zaproponowane przez Parasoft rozwigzanie nie
tylko zautomatyzowato proces weryfikacji zgod-
nosci zwymogami standardu, ale umozliwito réw-
niez ustanowienie petnej przejrzystosci wymagan
(ang. Full Requirements Traceability). Co réwnie
wazne — rozwigzanie to tatwo i szybko zintegro-
wato sie z istniejagcg w Inomed infrastruktura IT.



Wyzwanie: Usprawnienie procesu certyfikacji
oprogramowania dla urzadzen medycznych
Firma Inomed $cisle wspédtpracuje z zespotem eks-
pertéw (lekarzy i uzytkownikédw) w procesie pro-
dukgji innowacyjnych rozwigzah w zakresie neu-
rochirurgii, neuromonitoringu, neurodiagnostyki
i terapii bélu. Wysoka jakos¢ i bezpieczehstwo dzia-
tania oferowanych produktéw majg poprawic za-
réwno bezpieczenstwo technologiczne jak i efekty
terapeutyczne w neurologii.

Jorg Wipfler, Dyrektor Dziatu Rozwoju Oprogra-
mowania, wyjasnia: ,Nasze produkty s3 uzywa-
ne w trakcie operacji chirurgicznych. Jesli pojawi
sie jakikolwiek btad w ich funkcjonowaniu moze
to oznacza¢ przerwanie zabiegu medycznego.
Poniewaz nasze narzedzia monitoruja prace syste-
mu nerwowego - btedne odczyty lub interpretacja
danych przez zastosowane w nich oprogramowa-
nie moze skutkowa¢ podjeciem btednej decyzji
przez personel medyczny oraz uszczerbkiem na
zdrowiu pacjenta.”

Zagadnienie bezpieczenstwa stato sie obecnie
kluczowe w kontekscie urzadzen medycznych,
dlatego tez standardy regulujace poziom bezpie-
czenistwa sg wymogiem obowigzujagcym wszyst-
kich dostawcéw oprogramowania dla tej branzy
w Europie. Przyktadem takiego standardu jest IEC
62304, ktory okresla zasady tworzenia aplikacji w
catym cyklu jej powstawania i rozwoju. Standard
ten wymusza podjecie okreslonych zadan (przej-
rzystosc i powtarzalnos¢ procesu rozwoju opro-
gramowania), ktére majg zagwarantowac bezpie-
czenistwo finalnego produktu. Zgodnos¢ procesu
rozwoju aplikacji z wymogami standardu IEC jest
honorowana przez amerykanski odpowiednik
FDA.

Chcac uzyskac certyfikat zgodnosci IEC, Inomed
musiat zautomatyzowac swéj manualny proces za-
rzadzania ryzykiem. Podstawowym celem automa-
tyzacji byfa redukcja czasu pracy poswiecanej na
utrzymywanie procesu zgodnosci z posiadanymi
juz certyfikatami oraz usprawnienie procesu certy-
fikacji dla nowo tworzonych rozwigzan.

Rozwiazanie: Automatyzacja procesu zarzadza-
nia ryzykiem przy pomocy narzedzi Parasoft
Firma Inomed zdecydowata, ze w celu uspraw-
nienia procesu zarzadzania ryzykiem, potrzebuje
zintegrowanego systemu zaréwno do zarzadza-
nia ALM (Application Lifecycle Management) jak
i do testowania kodu aplikacji (C++ i .NET) zgodnie
z wymogami standardu IEC. Po zapoznaniu sie z
oferta rynkowa gotowych rozwigzan firma Inomed
zdecydowata sie na rozwigzanie zaproponowane
przez firme Parasoft, ktére to idealnie spetniato
oczekiwania przetargowe.

Firma Parasoft zaproponowata zintegrowane roz-
wigzanie MDC (Medical Device Compliance), w
skfad ktérego weszty takie narzedzia jak: Parasoft
Concerto i Parasoft Test. Platforma Parasoft Test
obejmowata takie narzedzia jezykowe jak: Parasoft
C++test i Parasoft dotTEST. Jorg Wipfler podsumo-
wat zalety takiego rozwiazania: ,Rezultaty wyge-
nerowane przez C++testa i dotTESTa moga by¢
wykorzystane przez Parasoft Concerto do zapla-
nowania odpowiednich zadan, ktére z kolei moga
by¢ przestane bezposrednio do naszego srodowi-
ska programistycznego.”

Szeroki wachlarz $rodowisk programistycznych
wspieranych przez narzedzia Parasoft umozliwit fa-
twa i szybka integracje z istniejagcym juz w firmie Ino-
med réznorodnym srodowiskiem programistycznym
(Visual Studio, Keil yVision, Bugzilla oraz CVS).



Ponadto, rozwigzanie Parasoft zostato udostep-
nione w postaci w petni skonfigurowanej maszy-
ny wirtualnej. Firma Inomed mogta wiec znaczaco
przyspieszy¢ prace wdrozenia nowego procesu.

Rezultat: Wzrost efektywnosci pracy poprzez
automatyzacje procesow

Dzieki platformie Parasoft Test, firma Inomed
ustandaryzowata proces analizy statycznej, code
review i testow jednostkowych dla C++, C#,
i C++/CLI. Jorg Wipfler docenit przede wszystkim
wartos¢ zintegrowanego lecz wielowymiarowego
rozwigzania dostarczonego przez Parasoft: ,Mamy
teraz jedno narzedzie do automatyzacji testow
jednostkowych wykonywanych w réznorodnych
Srodowiskach programistycznych i dla réznych
jezykdédw programowania. Réwnoczeénie praca z
narzedziami Parasoft jest dos¢ fatwa, a zestaw zau-
tomatyzowanych, wbudowanych regut testowych
- wyjatkowo przydatny”.

Parasoft Concerto jest natomiast wykorzystywany
do zarzadzania projektami IT i dokumentowania
proceséw zgodnie zwymogami procesu certyfika-
¢ji. Parasoft Concerto umozliwia korelacje zadan z
wymaganymi dla nich testami automatycznymi
i manualnymioraz kodem zrédtowym. Biezacy po-
ziom zgodnosci dla poszczeg6lnych zadan moze
by¢ w kazdej chwili oszacowany na podstawie re-
zultatéw testéw przypisanych do poszczegdinych
zadan. Taka witasnie przejrzystos¢ wymagan jest
kluczowa dla procesu certyfikacji IEC.

+Robilismy to juz wczesniej [weryfikacje zgodno-
$ci dla IEC 62304], zanim zdecydowalismy sie na
uzycie narzedzi Parasoft - powiedziat J6rg Wipfler
- ale nasze podejscie opierato sie na dokumenta-
Cji papierowej i wymagato duzego naktadu pra-
Cy na utrzymanie catego procesu. Wykorzystanie
narzedzi Parasoft znacznie zwiekszyto efektyw-
nos¢ naszej pracy poprzez zautomatyzowanie
wielu zadan wykonywanych do tej pory recznie”.
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W pare miesiecy po wdrozeniu narzedzi Parasoft w
swoj proces programowania, firma Inomed rozpo-
czeta procedure ubiegania sie o certyfikat zgodno-
$ci znorma IEC 62304 w wyniku audytu firmy DQS.
+Moglismy pokaza¢ audytorom, Ze nasz proces pro-
gramowania jest w petni dokumentowany wiec moze
by¢ tatwo zweryfikowany na kazdym etapie rozwoju
aplikacji. To daje nam pewnos¢, ze wszystko co robi-
my jest poprawne. Automatycznie generowana do-
kumentacja przejrzystosci wymagan stanowi dla nas
ogromna korzys¢ - powiedziat Jorg Wipfler.

Dlaczego Parasoft
Jorg Wipfler wyjasnit co sktonito firme Inomed do
wybrania narzedzi Parasoft:
Nieskomplikowany proces wdrozenia
i minimalny czas nauki
Bezproblemowa integracja z istniejgcym
$rodowiskiem programistycznym
Wsparcie techniczne na wysokim poziomie
dostepnosci i kompetencji
Dogtebna wiedza na temat wymagan
i potrzeb.

Jorg Wipfler docenit réwniez fakt, ze rozwiazanie za-
proponowane przez Parasoft byto ,szyte na miare”
Pracownicy z Parasoft dostosowali narzedzia tak,
aby tatwo zintegrowaly sie z istniejagcym srodowi-
skiem programistycznym stosowanym w firmie Ino-
med. Inzynierowie Inomedu i Parasoftu rozwigzali
wspodlnie kilka trudnosci, ktére pojawity sie podczas
tej integracji w celu zbudowania naturalnego pro-
cesu dla zespotu programistycznego w Inomed.

Jorg Wipfler podsumowuije: ,Parasoft oferuje wy-
jatkowo wysoki poziom wsparcia technicznego.
Inzynierowie sg Swietnie wykwalifikowani i szybko
reagujg na zgtaszane problemy. Bytem mile zasko-
czony ich gotowoscig do rozwigzywania proble-
moéw niestandardowych, specyficznych dla naszej
firmy. Z petnym przekonaniem potwierdzam, ze
support w Parasoft jest na najwyzszym poziomie.”’



